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摘 要： 在隐写分析领域，国内外已有很多学者对 ＪＰＥＧ图像的 ＤＣＴ系数统计分布模型进行过研究．本文根据
数据的统计特征，系统地描述了ＪＰＥＧ净图ＤＣＴ系数的ＳαＳ模型．ＳαＳ模型具有很强的柔韧性，随着特征指数α改变，其
分布形状就会改变．根据ＳαＳ模型的柔韧性，本文提出了一种新颖的、基于净图定量描述的隐写分析方法，这种隐写分
析方法与传统模型的隐写分析方法相比，具有更好的隐藏信息检测性能．
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１ 引言

在隐写分析领域，国内外已有很多学者对图像 ＤＣＴ
系数的统计分布模型进行过研究，并提出了相关的统计

分布模型理论，如文献［１］提出了 ＪＰＥＧ图像的 ＤＣＴ系
数服从高斯分布模型，并利用互相关检测器进行隐藏信

息检测；ＦｒｉｄｒｉｃｈＪ［２］和ＨｕｉｊｕａｎＹａｎｇ等［３］提出了基于 ＤＣＴ
系数广义高斯统计模型的水印检测方案，这种模型的检

测方案在性能方面要好于互相关检测方案；Ｌｉｅ等［４］提
出了ＤＣＴ系数服从拉普拉斯分布模型，认为未含密图
像的ＤＣＴ系数均值与方差比含密图像的均值与方差

小；ＡｌｅｘｉａＢｒｉａｓｓｏｕｌｉ等［５］提出了 ＳαＳ模型（ｓｙｍｍｅｔｒｉｃａｌ
ｐｈａｓｔａｂｌｅ，ＳαＳ），但没有深入研究下去；文献［６］提出了
一种新的隐写分析方法，其主要是针对高维特征向量进

行降维分析，而没有研究 ＤＣＴ系数的分布模型．本文考
虑数据的实际统计特征，系统地描述了图像 ＤＣＴ域的
ＳαＳ模型，与传统的概率模型（广义高斯模型（ＧＧＤ）［７］，
柯西模型（Ｃａｕｃｈｙ）［５］、高斯模型［１］、拉普拉斯模型
（Ｌａｐｌａｃｉａｎ）［４］）相比较，ＪＰＥＧ图像的 ＤＣＴ系数统计模型
与ＳαＳ模型更贴近．在 ＳαＳ模型的基础上，本文提出了
一种新颖的、基于净图定量描述的隐写分析方法，这种

隐写分析方法与传统模型的隐写分析方法相比，具有更
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优的检测性能．

２ ＪＰＥＧ图像的ＤＣＴ系数统计模型

２．１ 传统数据模型

２．１．１ 广义高斯模型、拉普拉斯模型和高斯模型

广义高斯分布（ＧＧＤ）模型特征是由参数 ｃ和样本
标准差σ确定，其ＰＤＦ为：

ｆＸ（ｘ）＝Ａｅｘｐ（－β｜ｘ－μ｜
ｃ） （１）

其中参数：

β＝
１
σ
Γ（３／ｃ）
Γ（１／ｃ( )）

１／２
，Ａ＝ βｃ

２Γ（１／ｃ）
（２）

Γ（·）是Ｇａｍｍａ函数，Γ（１）＝１，Γ（１／２）＝槡π，且有
性质Γ（ｎ＋１）＝ｎΓ（ｎ）．当 ｃ＝１广义高斯模型就退化
成拉普拉斯模型，当 ｃ＝２时也就是高斯模型．适合于
各种图像模型的最优值 ｃ是很难找到的，文献［３，９］取
ｃ＝０５作为ＧＧＤ检测器，因为他们发现该模型较适合
低中频ＤＣＴ系数．
２．１．２ ＳαＳ模型和柯西模型

ＤＣＴ系数 ＳαＳ模型［１４，９］的分布函数的特征函数定
义为：

ＪＸ（ｔ）＝ｅｘｐ（ｊμｔ－
σ
２

２｜ｔ｜
α） （３）

其中局部因子μ（－∞＜δ＜＋δ）是样本数据的均值，
尺度因子σ（σ＞０）是样本数据的标准差，α是指数因子
（０＜α≤２）．显然，当指数因子α＝２时是高斯分布，当α
＝１时是柯西分布，根据文献［１４］知，概率密度函数与
特征函数案在性能方面要好于互相关检测方案；Ｌｉｅ
等［４］提出了 ＤＣＴ系数服从拉普拉斯分布模型，认为未
含密图像的ＤＣＴ系数均值与方差比含密图像的均值与
方差小；ＡｌｅｘｉａＢｒｉａｓｓｏｕｌｉ等［５］提出了ＳαＳ模型（ｓｙｍｍｅｔｒｉｃ
ａｌｐｈａｓｔａｂｌｅ，ＳαＳ），但没有深入研究下去；文献［６］提出了
一种新的隐写分析方法，其主要是针对高维特征向量

进行降维分析，而没有研究ＤＣＴ系数的分布模型．
ＤＣＴ系数统计模型与ＳαＳ模型更贴近．在 ＳαＳ模型

的基础上，本文提出了一种新颖的、基于净图定量描述

的隐写分析方法，这种隐写分析方法与传统模型的隐

写分析方法相比，具有更优的检测性能．
ＪＸ（－ｔ）是一个Ｆｏｕｒｉｅｒ变换对，因此对式（３）进行 Ｆｏｕｒｉ
ｅｒ反变换就可得到柯西分布的概率密度函数［４］：

ｆＸ（ｘ）＝σ２／（σ４π／２＋２π（ｘ－μ）
２） （４）

显然，指数因子或称稳态因子α是一个最重要的

参数，它决定了ＳαＳ分布形状，当α较小时，其分布形状
具有很重的尾部，相当于随机过程中表现为高脉冲波；

而当α较大时，则为其尾部表现为快速衰落，与高斯分

布相似．ＳαＳ的概率密度函数的形状也象高斯分布呈现
铃状，但其有沉重的尾部，也就是说其尾部没有高斯分

布样指数级衰落．
图像平滑部分的能量经ＤＣＴ变换后聚集在 ＤＣＴ直

流系数和低频系数部分，而图像细节部分的能量却聚

集在ＤＣＴ系数的高频部分．因此，图像纹理细节越丰
富，中高频系数的绝对值就越大，而图像纹理细节越贫

乏，那么中高频系数的绝对值就越小．图像纹理细节越
丰富，ＤＣＴ系数概率分布就越平坦．而图像纹理细节越
贫乏，ＤＣＴ系数概率分布就尖锐．对于 ＳαＳ模型来讲，当
特征指数α越大，其分布模型就越尖锐；反之，当特征

指数α越小，其分布模型就越平坦．由此可见：对于纹
理细节越丰富的图像，其特征指数α就越小；对于具有

平滑区域越多的图像，其特征指数α就越大．
２．２ ＤＣＴ系数模型的吻合度

为了比较 ＤＣＴ系数直方
图模型与上述传统的模型的

吻合程度．本文计算了 Ｌｅｎｎａ
图像（如图 １所示）的 ＤＣＴ系
数直方图分布，直方图分布是

属于最基本的统计诊断工具．
然后计算出其均值与标准差，

分别拟合出 Ｌｅｎｎａ图像的高
斯分布、拉普拉斯分布、ｃ＝
０５的广义高斯分布、柯西分布和ＳαＳ模型．为了评估两
种曲线的吻合度，我们给出两曲线吻合度（Ａｎａｓｔｏｍｏｓｅ
Ｍｅａｓｕｒｅｍｅｎｔ）定义．

设随机变量 Ｘ的两种概率模型函数分别为Ｙ１＝
Ｆ１（ｘ）和 Ｙ２＝Ｆ２（ｘ），则其吻合度为：

ＡＭ ＝∫
＋∞

－∞
（Ｆ１（ｘ）－Ｆ２（ｘ））２ｄｘ

＝∑
＋∞

ｘ＝－∞
（Ｆ１（ｘ）－Ｆ２（ｘ））２ （５）

式（５）上式是连续型的概率模型吻合度定义，下式
是离散型的概率模型吻合度定义．当吻合度（ＡＭ）值越
小，则两种概率曲线就越吻合．当 ＡＭ＝０时，则说明两
曲线完全重叠．

我们利用式（５）对图１的五种概率模型进行吻合度
计算，结果见表１．从表１可以看出，ＳαＳ模型的吻合度
值００４５为最小，高斯模型的吻合度值０５５４８２最大．因
此对于 Ｌｅｎｎａ图其概率模型与ＳαＳ模型最相匹配．

表１ Ｌｅｎｎａ图五种概率模型的吻合度

模型 高斯 广义高斯 拉普拉斯 柯西 ＳαＳ
吻合度 ０５５４８ ００６７６ ００７７６ ００６４４ ００４５０

图２（ａ）是５００幅图像的 ＳαＳ模型特征指数α最优
值，特征指数α的值是在０７５到１９８之间．而其取得
最优值时的吻合度值见图２（ｂ），其吻合度值介于０－
００４５之间，结合表１，图像 ＤＣＴ系数的 ＳαＳ模型的吻合

８０９１ 电 子 学 报 ２０１１年



程度远远高于广义高斯模型、高斯模型、拉普拉斯模型

和柯西模型的吻合程度．因此，图像 ＤＣＴ系数最理想的
分布模型为 ＳαＳ模型．

３ 基于净图定量描述的隐写分析算法

隐藏信息盲检测技术主要包括两部分技术：一个

是特征提取，一个是分类器的设计．它们是相辅相成，
特征选择的好坏直接影响到检测性能的好坏，同样地，

有好的特征而没有与特征相适应的分类器，检测的准

确性也会受到很大的影响．本文提出了一种基于净图
定量描述的隐写分析方法，从 Ｂｈａｔｔａｃｈａｒｙｙａ距离特征入
手，对净图进行定量描述．所谓净图，指的是未嵌入秘
密消息的载体图像．
３．１ Ｂｈａｔｔａｃｈａｒｙｙａ距离特征

假设样本数据的两个概率模型分别为 ｐ０（ｘ）和
ｐ１（ｘ），那么Ｂｈａｔｔａｃｈａｒｙｙａ距离［１６］（简称为 Ｂ氏距离）定
义如下：

Ｂ（ｐ０，ｐ１）＝－ｌｏｇ１０∫Ｘ
ｐ０（ｘ）ｐ１（ｘ槡 ）ｄｘ （６）

式（６）中的 Ｘ是ＤＣＴ域中的交流系数的取值范围．
假设一幅待检 ＪＰＥＧ图像 Ｉ，其 ＤＣＴ系数直方图分

布函数为 ｐｈ（ｘ），在取得最小吻合度 ＡＭ约束条件下的
ＳαＳ概率密度函数为 ｐ（ｘ）．众所周知，基于 ＤＣＴ域的
隐写方法和互联网［１７］上的免费隐写工具软件（Ｓｔｅｇｈｉｄｅ、
Ｊｐｈｉｄｅ、Ｊｐｓｅｅｋ、Ｊｐｈｓｗｉｎ等），在嵌入秘密信息过程中，都
是跳过ＤＣ系数和０的 ＡＣ系数，或者是跳过 ＤＣ系数、
０、±１的ＡＣ系数．鉴于这些分析，我们决定提取以下两
种特征．

ｆ１＝（Ｂ（ｐｈ，ｐ）｜ｘ≠０）／ｍｉｎ（ＡＭ） （７）
ｆ２＝（Ｂ（ｐｈ，ｐ）｜ｘ≠０，±１）／ｍｉｎ（ＡＭ） （８）

并将这两种特征构成特征向量 ｆ＝（ｆ１，ｆ２）作为隐
写分析的特征向量．对净图进行特征提取，提取出的特
征向量对作为净图的定量描述．
３．２ 一类分类器的设计

在设计分类器前应该研究一下用来分类特征的特

点．因为世界上不可能存在万能分类器，只有根据特征
特点设计与之相适应的分类器，才能获得好的分类效果．

由于只对净图定量描述，那么分类器的选择只能

是一类分类器．为了设计好一类分类器，本文采用５００
幅干净图像作为实验数据，对其进行特征提取，得到

５００幅干净的图像特征向量（ｆ１，ｆ２），结果见图３（ａ）．事
实上，由于 ｆ１表示ＤＣＴ域中非零 ＡＣ系数的 Ｂ氏距离，
而 ｆ２表示 ＡＣ系数中绝对值大于１的Ｂ氏距离，且图像
的 ＡＣ系数服从 ＳαＳ分布，那么 ｆ２／ｆ１会趋于一个常数，
即图像特征向量对（ｆ１，ｆ２）会落在一条直线附近．图 ３
（ａ）验证了这种理论分析．正通过仔细研究实验数据，
计算出 ｆ２／ｆ１的均值μ＝１３５５５与标准差σ＝００３２４５７．

独立于载体的加性隐写术，如 Ｆ５、Ｊｓｔｅｇ等，其嵌入
秘密信息过程可以看作是加入高斯噪声过程．结合概
率论知识［１４］和数字信号处理知识，加入高斯噪声过程

相当于载体（本文中是指 ＡＣ系数）分布模型经过高斯
滤波器滤波，事实上，高斯滤波器是一种低通滤波器，

因此其分析模型与直方图分布的距离将被缩小．对于
跳过 ＡＣ系数为零的隐写术而言，特征值 ｆ１和 ｆ２都将
减少，但 ｆ２减少的幅度比 ｆ１大；对于跳过零和绝对值为
１隐写术而言，特征值 ｆ１几乎保持不变但 ｆ２会大幅度
减少，因为经隐写后 ｆ２／ｆ１的均值会降低．

为了检验这个特征向量是否有如上述变化，本文

又用这五百幅图像分别用 Ｆ５和 Ｊｓｔｅｇ隐写工具进行隐
写，嵌入率分别为０４和０３ｂｐｎｃ（ｂｉｔｐｅｒｎｏｎｚｅｒｏｓｃｏｅｆｆｉ
ｃｉｅｎｔｓ），得到掩密图像的特征，见图３（ｂ）、（ｃ）．（ｂ）图的
ｆ２／ｆ１均值与方差为１２８９９、００３９１４９，（ｃ）图的 ｆ２／ｆ１均
值与方差为１３２１７、００２８６０３．与干净图像的特征比较，
它们的均值都要小，那么这种特征是可以用作隐写分

析特征的．因此，我们选择区域：
（μ－σλ）ｆ１≤ｆ２ （９）

作为一类分类器的区域，也就是说，当待检测图像

的特征点落在式（９）区域时，就判为干净图像．式（９）中

μ和σ分别表示干净图像的特征均值与标准差，λ为尺

度因子，用来控制虚警率．根据大数定律，特征比对
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ｆ２／ｆ１应服从均值为μ和标准差为σ为正态分布，而当λ
大于３时，就相当于阴性检测率的积分范围为负无穷至
正的３倍方差，从而可以求得虚警率小于 ｅ－９／２／２，近似
地等于０００５５５即当λ≥３时，虚警率将会少于００１．
３．３ 隐写检测算法

设待检ＪＰＥＧ图像ＤＣＴ系数数据集为 Ｉ．
（１）算出全局中频 ＡＣ系数的直方图 ｐｈ（ｘ）及其均

值μ与标准差σ，将均值μ和标准差σ代入式（５）；
（２）求取α值：先设置一个α初值，根据ＳαＳ模型实

验的先验知识，取０５≤α≤３，α的步长取００００１，再用
离散Ｆｏｕｒｉｅｒ反变换求出概率密度函数（因为概率密度
函数与特征函数 ＪＸ（－ｔ）是一个 Ｆｏｕｒｉｅｒ变换对），利用
式（５）求得吻合度值，遍历所有的α，就可以求得当 ｍｉｎ
（ＡＭ）时的α值，也就确定了 ＳαＳ模型；注：在实验过程
中，我们发现吻合度值存在先递减后递增，呈开口向上

的抛物线状，因此当出现后一个吻合度值大于前一个

吻合度值时，求取α值步骤结束，此时的α值满足 ｍｉｎ
（ＡＭ）

（３）根据式（７）和式（８），计算出特征向量（ｆ１，ｆ２）；
（４）根据虚警率的要求，确定尺度因子λ，设计好一

类分类器；

（５）将特征向量输入一类分类器，输出结果．即：如
果特征向量落在式（９）区域，就判为干净图像，否则就
判为掩密图像．

４ 隐写检测测试结果

４．１ 测试数据

对于评估一个隐藏信息检测算法的好坏，实验设

计是很一个重要的环节．实验设计的关键包括以下两
点：

（１）通用性：图像特征的提取和与之相适应的分类
器能够鉴别出测试图像是否为掩密图像，不管这秘密

信息是用哪种隐写算法嵌入的．
（２）性能好：一方面，对掩密图像来说，具有高阳性

检测率ＰＤ和低漏警率 ＦＮ；另一方面，对干净图像应保
持较高的阴性检测率ＮＤ和较低的虚警率ＦＰ．

基于以上考虑，我们的实验数据由二个部分组成，

即ＪＰＥＧ净图部分和ＪＰＥＧ掩密图像部分．净图１０００幅，
这些净图一部分来源于文献［１８］图像库，一部分是一些
文献常用的经典图像，如 Ｌｅｎａ等．一部分自行拍摄，一
部分经计算机生成图像，如经 Ｍａｔｌａｂ、Ｐｈｏｔｏｓｈｏｐ、ＡＣＤ等
图像处理软件处理过的图像，且这些图像既包含了亮

彩色图像、暗彩色图像、纹理和细节细密图像、直线和

边缘丰富的图像和具有平滑区域的图像及具有其它特

点的图像；有山、水、人物、动物、和植物等彩色图像．这

样建立的数据模型具有普遍性和合理性．其中用于训
练一类分类器的净图 ５００幅，用于测试的 ５００幅．本文
又选用互联网上常用的六种隐写工具，对用于训练一

类分类器的５００幅干净图像嵌入秘密信息得到测试所
需的掩密图像，总共得到３０００幅掩密图像．这六种隐写
术是：①Ｆ５，嵌入率为 ０４ｂｐｃ；②Ｏｕｔｇｕｅｓｓ，嵌入率为
０３ｂｐｃ；③Ｊｓｔｅｇ，嵌入率为 ０３５ｂｐｃ；④Ｊｐｈｉｄｅ，嵌入率为
０３ｂｐｃ；⑤Ｊｐｈｓｗｉｎ，嵌入率为 ０４ｂｐｃ；⑥Ｊｐｅｇｘ，嵌入率为
０２５ｂｐｃ．
４．２ 测试结果

本实验的实验对象是ＪＰＥＧ彩色图像，ＪＰＥＧ彩色图
像的ＤＣＴ域具有三个空间，即亮度空间和二个色差空
间．考虑到 ＪＰＥＧ图像色差空间里的零系数普遍较多，
能够隐藏信息的非零ＡＣ系数不多，因此隐藏信息量不
会很大；又由于本实验在提取特征过程中计算量大，如

果在三个空间上提取特征，那么计算开销将会更大，系

统实时检测就要大打折扣．基于这二方面的考虑，本文
只在亮度空间里提取特征并对其进行测试．

由于分类器（式（９））在分类前，要先决定尺度因子

λ的值，尺度因子λ的值不一样，测试结果也会不一

样．因此，本文分别选用四种不同的尺度因子对干净图
像和六种掩密图像进行测试实验．测试结果见表２．

表２ 测试结果

尺度

因子

干净图像

（虚警率％）
隐写方式（阳性检测率％）

Ｆ５ Ｏｕｔｇｕｅｓｓ Ｊｓｔｅｇ Ｊｐｈｉｄｅ Ｊｐｈｓｗｉｎ Ｊｐｅｇｘ
０５ ３０８ ７９２ ７１４ ９２８ ８２４ ８７６ ７３４

１０ １５９ ６９４ ６５４ ８６８ ７２６ ７７２ ６６６

１５ ６８０ ５５８ ５９６ ７６２ ４８０ ６８８ ５１２

２０ ２２０ ３８８ ５１０ ５７２ ２６４ ４３８ ３２４

由表 ２可以看出，尺度因子λ越小，虚警率就越
高，阳性检测率也就越高．而对不同的隐写检测，其检
测率也不一样，Ｊｓｔｅｇ检测效果最好，在虚警降到 ６８％
时，检测率也可达到７６２％．但对 Ｊｐｈｉｄｅ和 Ｊｐｅｇｘ来讲，
效果不太好，在控制虚警率在１０％以内时，检测率只有
５０％左右．
４．３ 性能比较

４．３．１与同类算法比较
为了与传统模型进行检测性能比较，我们使用

ＲＯＣ曲线和 ＲＯＣ曲线面积（ＴｈｅａｒｅａｕｎｄｅｒｔｈｅＲＯＣ
ｃｕｒｖｅ，简称为 ＡＵＣ）作为性能评估的度量指标［１６］．ＲＯＣ
曲线，就是一种描述虚警率与阳性检测率的关系曲线．
这里阳性检测率指的是正确地判决掩密图像的概率．
而 ＡＵＣ定义如下：

ＡＵＣ＝∫
１

０
ＰＰＤ（ＰＦＰ）ｄＰＦＰ （１０）

式（１０）的 ＰＦＰ表示虚警率，ＰＰＤ（ＰＦＰ）表示当虚警为 ＰＦＰ
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时的阳性检测率．ＲＯＣ曲线最理想的情况是对于任意
ＰＦＰ∈［０，１］，ＰＰＤ（ＰＦＰ）＝１都成立，此时的 ＡＵＣ＝１；最
糟糕的情况是当 ＰＰＤ（ＰＦＰ）＝ＰＦＰ时，ＡＵＣ＝０５

本文提出的方法与早期的方法ＲＯＣ曲线性能比较
见图４．由图４可以看出本文模型检测的效果明显要好
于其它模型的检测效果，但柯西模型的性能与 ｃ＝０５
的广义高斯模型的性能很难从图中比较出，因为它们

几乎是重叠在一起的．

表３是五种模型的 ＡＵＣ，我们提出的模型的 ＡＵＣ
为０９０８１７，明显高于其他模型．图４难以分辨出柯西与
广义高斯的检测性能，可从表３中可以分辨出：柯西模
型要比广义高斯模型的检测性能好．从 ＡＵＣ比较来看，
高斯模型是最不理想的，这与３．２节结论相吻合．由检
测性能的比较结果，可以得到这样的结论：统计模型与

ＤＣＴ系数直方图越吻合，基于这种模型的检测性能就会
越好．

表３ ５种统计模型的 ＡＵＣ

模型 ＳαＳ 柯西 广义高斯 拉普拉斯 高斯

ＡＵＣ ０９０８１ ０８７４６ ０８７４４ ０８３６９ ０７８８９

４．３．２ 实时性分析

由于吻合度值存在先递减后递增，呈开口向上的

抛物线状，因此当出现后一个吻合度值大于前一个吻

合度值时，求取α值步骤结束，此时的α值满足

ｍｉｎ（ＡＭ）．因此按 ３３中的步骤，绝大多数图像都无需
遍历０５～３０，所以这样会节省很多时间．根据目前本
文实验情况，在ＣＰＵ主频为１９０ＧＨｚ，内存为１９６ＧＢ硬
件环境和Ｍａｔｌａｂ软环境下，平均测试一幅图像所需时
间为 ０４６９２秒，如果在更高档的机子，并用 Ｃ程序开
发，那么测试速度会得到很大的提高，因此提出的算法

能够实现实时计算．

５ 总结

本文考虑数据的统计特征，系统地描述了干净图

像ＤＣＴ系数的 ＳαＳ模型，同时我们进行了基于 ＳαＳ模型

的干净图像描述算法的一类分类器研究．设计出基于
ＤＣＴ系数 ＳαＳ模型的隐藏信息检测器，这种检测器与其
它模型的检测器相比，具有更好的隐写检测性能．通过
对净图和掩密图像的检测测试及与早期文献提出的模

型比较，可以把我们的方法归纳为以下几点：

（１）由于只对净图的描述，不考虑其它具体的隐写
算法，因此本文提出的方法具有很强的稳健性．

（２）由于可以通过改变尺度因子大小来协调阳性
检测率与虚警率这对矛盾，因此本文提出的方法具有

柔性化特性．
（３）结合本文列出图表，ＳαＳ模型比其它传统的模

型更适合 ＪＰＥＧ图像的 ＤＣＴ系数分布模型，且基于 ＳαＳ
模型与其它传统的模型相比，隐写检测性能更好．
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